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L CSMARENTO
Unapandemiacyber
puo infettare le Pmi
e devastare il Paese

BRUNO VILLOIS

Il Di cybersecurity si comincia a parlare oltre
50 anni fa, con la nascita delle prime reti dalle
quali sorgera Internet. A livello aziendale, la
cybersecurity & fondamentale per la strategia di
gestione del rischio informatico, dalle minacce
comuni fino ad arrivare all’Al. Minacce sempre
pitt sofisticate e frequenti obbligano ogni tipo
di organizzazione ad intensificare massiccia-
mente gli investimenti di prevenzione e mitiga-
zione del rischio. Nel triennio in corso la spesa
per la sicurezza informatica superera i 400 mi-
liardi di dollari. Bene ricordare che, secondo
stime attendibili, il costo annuale a livello globa-
le causato dalla criminalita, dovuto alle caren-
ze della cybersecurity, nel 2025 avrebbe supera-
toi 10 trilioni di dollari. C'& inoltre una convin-
zione da parte dei vertici dei sistemi economi-
co-finanziari che I'instabilita geopolitica globa-
le potrebbe portare ad attacchi catastrofici, diffi-
cilmente contenibili, in assenza di una straordi-
naria crescita dell'utilizzo della cybersecurity.
Le nazioni evolute aumentano continuamen-
te le risorse finanziarie da destinare alle prote-
zioni e alle difese informatiche. Un uguale im-
pegno finanziario, forse anche maggiore, han-
no adottato tutte le principali aziende globali,
obbligando i componenti delle loro filiere a fa-
re altrettanto. Impegni che impongono investi-
menti che da noi gia le Pmi, figurarsi le micro
imprese, non sono in grado di sostenere. Serve
ricordare che, seppur con obiettivi diversi, ad
inizio dell'attuale lustro, i sistemi pubblici e pri-
vati si stavano incamminando verso la messa
in atto dell’ESG, acronimo che indica i tre pila-
stri fondamentali utilizzati per valutare I'impe-
gno di un'organizzazione o di un'azienda in
termini di sostenibilita e responsabilita etica. Il
suo utilizzo & totalmente naufragato a causa
dei costi che imponeva la sua adozione alle
piccole e medie imprese. Nel caso della cyber-

security, per evitarne il fallimento, le cui conse-
guenze sarebbero drammatiche, & necessario
che il Governo preveda risorse pubbliche, a fon-
do perduto, dedicate alle piccole e micro impre-
se, in modo che si possano dotare di adeguate
forme di cybersecurity. Parimenti le maggiori
rappresentanze datoriali, a cominciare da Con-
findustria e Confcommercio, dovrebbero sti-
molare i propri associati a disporre sia delle
opportune conoscenze, istituendo programmi
di formazione e aggiornamento permanente,
sia di accordi con il sistema bancario per finan-
ziare gli investimenti in cybersecurity senza
che I'erogazione sia vincolata al merito crediti-
zio. Importante che lo Stato attribuisca una cer-
tificazione, utilizzabile da chi siimpegna ad in-
serire la cybersecurity tra i suoi costi non dero-
gabili, e parimenti ne conceda le condizioni
per 'accesso sia ai finanziamenti pubblici che
a quelli bancari agevolati. L'intrusione su dati
non adeguatamente protetti pud innescare un
catena di danni che possono coinvolgere a ca-
scata infrastrutture critiche, catene di approvvi-
gionamento e sistemi interconnessi, con conse-
guenze sistemiche sull'economia e sulle impre-
se. Il cosi detto Forum di Davos considera il
rischio di una “pandemia cyber” come una mi-
naccia strategica primaria. Investire a creare le
condizioni per proteggere i soggetti operativi
meno abbienti, come lo sono sovente le mi-
croimprese e le PMI, & necessario per evitare
danni di dimensioni incalcolabile all'intera col-
lettivita.
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